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被暴富的诱惑蒙蔽双眼，明知违法却难以自拔

电信诈骗网络赌博大要案惊现高学历犯罪
本报记者刘邓、熊丰、毛鑫、方列

　　大学主修计算机的赵某家，在
彩票类高新技术公司工作时发现了
行业漏洞，辞职创办网络赌博网站，
短短四五年非法获利数千万；广州
一电信诈骗犯罪团伙，5 名技术骨
干中，3 人为研究生学历，2 人毕业
于名牌高校……
  新华每日电讯记者在海南、广东、
浙江等地采访了解到，近期多地警方
侦破的电信网络诈骗和跨境网络赌博
大案要案中，出现大学生的身影。

嫌犯中惊现名校大学生

　　在近期公安机关侦破的多个电信
网络诈骗和跨境网络赌博犯罪案件
中，知名大学的高学历大学生在犯罪
组织中都起到了核心关键作用。
　　今年 2 月，广州警方打掉一个电
信诈骗犯罪团伙，抓获 9 名犯罪嫌疑
人。该团伙供认，自 2016 年以来共倒
卖手机号（微信号）超过 7000 万个。
  据广州市公安局刑警支队副支队
长潘国良介绍，该团伙中有 5 名技术
骨干是一家运营商广东分公司内部员
工，其中 3 人为技术管理部门经理，
均为研究生学历，另两名技术员为本
科生，均毕业于名牌高校，专业多为对

口的计算机和信息技术。
　　毕业于浙江大学的硕士研究生卓
某志就是该案的一名主犯，主要负责
将公司的空号资源，通过技术手段批
量注册微信号，然后转卖给“号商”团
伙从而盈利。
  “我们在公司负责技术，对公司内
部管理漏洞很清楚，大家做起来很顺
手。这些账号绝大多数流向了电信网
络诈骗团伙手里，我们其实都清楚知
道是违法的。”卓某志说。
　　杭州市公安局网络警察分局近期
连续破获杭州卓意、圣奇系列帮助信
息网络犯罪活动案、杭州蟹蟹网络科
技有限公司开设赌场案。该三起案件
的犯罪嫌疑人中大学生众多。
  杭州卓意网络科技有限公司技术
员孙某男、叶某康，两人大学毕业，负
责赌博 APP 前端开发；杭州圣奇网
络科技有限公司负责人、财务、技术、
推广等多层级角色均为大学生；杭州
蟹蟹网络科技有限公司负责人谢某
荣，技术顾问陈友某，总经理、运营顾
问、APP 技术、运营、产品推广等 9 人
均是大学生。
　　近日，海南警方侦破全国首例以
彩票开奖数据接口为突破口的跨境网
络赌博案件，打掉了“博易网”“彩票
控”和“开彩网”3 个在全国彩票类网
络赌博市场业务占比高达 70% 的彩

票开奖数据运营商犯罪团伙。
  在公安部指挥下，全国 24 个省
份、5500 余名警力，组成 221 个行动
组实施集中抓捕，共抓获涉案人员
866 人，打掉网络赌博技术团伙 63
个、犯罪团伙 46 个、涉赌资金结算团
伙 7 个，关停涉赌网络平台 128 个。
  赵某家就是警方抓获的“彩票控”
网站主要负责人。
  据海南省公安厅治安总队民警曾
超介绍，赵某家大学期间专业主修计算
机，曾就职于北京一家合法的彩票类高
新技术公司，因在工作中发现行业漏洞，
故而辞职创办“彩票控”并以此牟利。
　　去年年底，海口市公安局成功侦破
一起网络黑灰产部督案件，查获交易微
信号近 10 万个。这起案件的关键人
物，就是任职于海南某知名企业的大学
生田某。田某在海口市和徐州市均设置
有卡商工作室，警方现场扣押了 2.8 万
张联通手机卡及大量电子设备。
  正是通过对田某的 2 个工作室
进行研究，专案组得以顺藤摸瓜对田
某这条黑灰产业链的相关上下游开展
深入调查。

  暴富诱惑难挡，大学生沦

陷其中无法自拔

　　记者采访发现，深陷电信网络诈骗

和跨境网络赌博犯罪的部分大学生，往
往都是被暴富的诱惑蒙蔽了双眼，明知
违法而难以自拔。
　　就卓某志而言，研究生毕业后进
入某运营商广东分公司工作，被捕前
职 务 是 技 术 部 门 经 理 ，待 遇 优 厚。
2015 年，经同事陈某航鼓动，卓某志
积极参与到违法犯罪活动中。
  “五年来盈利近亿元，带头的陈
某航分到 2000 多万，我们其他四
人 每 人 都 分 到 1 0 0 0 多 万。”卓 某
志说。
　　而对创办“彩票控”网站的赵某
家而言，短短四五年他就从中非法获
利数千万元，买了两辆保时捷，在三
亚和威海买了别墅，在老家买了很多
铺面。
  “这是我打工几辈子都挣不到的
钱。”赵某家说，“开始挣十几万就满
足了，准备收手。后来随着用户数量
的增长，影响力越来越大，财富唾手
可得，呈几何级增长，很难拒绝这种
诱惑。”
  即使对“兼职”从事电信诈骗黑灰
产的田某来说，2015 年以来也挣了
数十万。
　　杭州蟹蟹网络科技有限公司为犯
罪嫌疑人谢某荣、陈某、吉某、沈某芬
四人共同出资成立，公司招募员工在
杭州市西湖区、余杭区仓前街道办公

地点运营“蹦蹦网”，并推广游戏业务。
  从 2020 年 3 月至案发，股东四
人决定在公司运营的“蹦蹦网”上加入
三款猜数字赌博游戏，通过吸引玩家
充值进行猜数字赌博，并提供兑换服
务，赌资流水超过 1 亿元，非法获利
100 余万元。

  呈现出与境外诈骗分子

勾连的趋势

  如此大的财富诱惑必然影响到部

分大学生的择业观和金钱观。

  基层民警认为，总体来看，电信诈
骗和跨境网络赌博犯罪链条中，作案
人员还是以低学历青年为主，高学历
技能人才比例不高。目前发现的高学
历涉案人员主要为掌握网络技术的专
业人员，并呈现出与境外诈骗和赌博
犯罪分子勾连的趋势。
　　海南省公安厅刑警总队民警黎兆
能说，当前电信诈骗和跨境赌博都跟
网络有关，这就需要犯罪团伙有一定
的技术能力，如果犯罪团伙没有技术
人才，他们还会通过购买服务的形式，
请科技公司帮忙制作诈骗和赌博小程
序、网页等。
  “到了科技公司这一环节，高学历
的年轻人最多，他们中的很多人明知
是犯罪团伙在从事违法活动，仍然为

了钱而给予技术帮助。”黎兆能说。
　　公安部的数据显示，随着国内
对 电 信 网 络 诈 骗 的 打 击 力 度 加
大，境内大批诈骗窝点开始加速
向境外转移，主要分布在菲律宾、
柬埔寨、马来西亚、越南、缅甸等
东南亚国家，特别是缅北地区，作
案 数 量 占 全 部 境 外 案 件 的
68.5% 。
  “这些犯罪集团为了非法攫取
国内群众的财产，不断升级技术手
段，聘用国际顶尖的安防公司提供
安全保护，还常常使用暗网、虚拟
货币等手段逃避侦查打击。国内很
多高学历的大学生为了钱与之勾
连。”公安部国际合作局民警高俊
义说。
　　基层民警反映，打击电信网络
诈骗和跨境网络赌博犯罪高度依赖
大数据和专业手段，高学历犯罪的
出现，加大了打击难度，刑侦部门在
人员力量、专业素质和资源手段上
面临很大挑战。
  基层民警表示，高学历犯罪分
子是下一步打击治理、教育宣传工
作的关键环节，建议教育部门在高
校、专业人才培养上要纳入三观教
育、法治教育；行业部门要对高学历
技能人才长期管理，扎牢管理笼子，
加强自查自纠力度。

本报记者王晖

　　如今，电动自行车以其便捷、环
保、经济等优势，已经成为居民的主要
交通出行方式之一。根据中国自行车
协会提供的数据显示，近年来，我国电
动自行车年销量超过 3000 万辆，社
会保有量接近 3 亿辆。
　　今年 5 月，成都一小区电梯内电
动自行车起火，造成包括 1 名 5 个月
大婴儿在内的 5 人受伤。事件发生
后迅速成为网络热点话题引发网友关
注，如何将悲剧关在楼门之外、怎样对
电动车进行安全有效充电和使用成为
各界讨论的焦点。

　　记者调研发现，作为必要配套设
施的电动自行车充电桩在入社区时，
部分社区要求企业的电价结算费用甚
至占到企业运营成本的 50% 以上，

“入门费”“高电价”等问题让电动自行
车充电桩推广遇到阻碍，居民陷入“推
车上楼违法”和“下楼无处充电”的“两
头堵”窘境。

  电动自行车“上楼”风险

大，“上楼”禁令形同虚设

　　走访中记者发现，很多小区楼门
前尽管都张贴了禁止在楼内对电动自
行车进行充电的消防安全提示，但居
民推车上楼仍是常态。一些居民为了
充电方便，从所住楼层用充电插板连
接成“加长版”充电线，延长至楼下为
电动自行车甚至电动汽车充电。随着
夏季雨水天气增加，来不及回收的充
电插板在雨中极易导电，增加了居民
触电的风险。
　　对于“禁止推车上楼”规定，部分
居民也很无奈，“所住小区没有提供电
动车充电的设备，部分型号的电动车
从设计上是电池是和车辆连在一起，
想要充电也只能推回家充。”
　　在天津市西青区某些小区走访

时，每逢早晚上下班时间，居民推车上
下楼的情况很普遍，当记者问及是否
知晓“禁止推车上楼”的规定时，一位
居民表示：“在手机刷新闻时看见过，
但不上楼回家就没地方充电”。
　　近期，应急管理部下发《高层民用
建筑消防安全管理规定》，该规定将自
2021 年 8 月 1 日起施行。对于社会
普遍关心的“楼道停放电瓶车”问题，
明确提出禁止在高层民用建筑公共门
厅、疏散走道、楼梯间、安全出口停放
电动自行车或者为电动自行车充电。
　　“生活中常见的电动车起火大多
由电池‘热失控’导致。”爱玛科技集团
中央研究院院长肖冰介绍说，当前市
面上存在一些二次回收和翻修的电动
自行车电池，比较容易引起事故发生。
此外，以外卖骑手、快递配送行业人员
为主的使用人群在实际中为了增加配
送量也会超载使用车辆，部分人还会
对电动自行车的控制器进行改装以达
到提速等目的，这些都势必加重车辆
电池的负担，导致电池出现“热失控”。
　　“在消防检查中确实存在‘楼梯飞
线充电、室内充电、楼道随意停放电动
车’等违法行为，极易引发火灾。”天津
市和平区消防救援支队助理工程师刘
圣阳介绍说，近期，因网络上一段电梯

内电动车爆燃视频，群众对电动车进
电梯、上楼入户的举报激增。而对于
电动车进电梯或入户的情况，根据现
行法律法规，暂无针对此现象的明确
规定，消防部门也无法处理。
　　刘圣阳认为，在解决社区居民电
动车充电难的问题上，只有进一步推
动智能充电桩、电梯感应报警器等智
能终端设备的安装使用，才能从根源
上解决电动车进楼入户的问题。

  不“上楼”难题多，物业企

业居民“各自头疼”

　　记者发现，在政府有关部门积极
牵头协调的区域，电动自行车充电设
备进社区开展得比较顺利。
　　不久前，天津市安全生产委员会
办公室下发《关于进一步加强电动自
行车消防安全管理工作的通知》，要求
相关部门督促物业服务企业建设电动
自行车集中停放场所和具备定时充
电、自动断电、故障报警等功能的智能
安全充电设施，以技防手段提升电动
自行车安全管理水平。
　　刘圣阳介绍说，在和平区政府和
消防部门共同协调下，目前已为辖区
内的 6 条街道 155 个车棚提供财产

险、政府救助保险等，如遇火灾，可对
起火车辆、周围受损车辆、车棚等提供
保障。
　　“目前，已在天津初步建成充电桩
750 个，服务居民 6000 余人，并且随
着智慧安全社区的发展，充电桩也在
持续建设中。”中国铁塔股份有限公司
天津市分公司能源部市场总监刘继晴
告诉记者，基于国家规范电动车充电
要求，该公司正依托遍布全国的物业
资源、可视可管可控的智能监控平台
在社区集中部署低速电动车充电桩，
并以互联网为依托，形成了一套有效
的智慧安全社区综合解决方案。
　　万兆（天津）智能科技有限公司销
售总监李健表示，在当地政府推动下，
该企业目前采取免费入社区安装的形
式推广电动自行车充电桩，取得了社
区较好的配合度、并受到居民的欢迎。
　　采访中，部分企业也透露了另一
个难题，在推广充电桩设备进社区时，
企业遇到部分物业设置的“入门费”，

“有的小区物业要求一次性结清，有的
则要求以管理费的名义按月支付。”一
位充电桩企业负责人说。
　　在走访多家充电桩企业后，记者
算了这样一笔账：各个社区配置的电
动自行车充电桩引电方式略有不同，
主要采用“民用电+商业电”的模式。
因此，居民使用充电桩充电价格大约
在 2 元钱每度电，这其中包括 0.5 元
至 1.2 元左右的基本电价和相对应的
企业设备运营维护成本费用。
　　因此在实际结算中，受到社区阶
梯电价影响，部分物业会按照 0.49 元
至 0.5 元居民用电平均电价从电力部
门购电，然后以 0.8 元至 1.2 元左右
的价格与充电桩企业进行电费结算，

“这意味着，每度电最高的结算价格可
能超过企业每度电收入的 50% 。”一
位电动车充电桩企业负责人表示。
　　记者随后致电电力部门，一名工
作人员表示，小区的电费是电力部门
与物业直接结算，充电桩企业进社区
后需要支付的电费是企业与物业部门
之间对接解决的。
　　有声音质疑，部分社区物业是否
充当了电力公司和充电桩企业间的

“中间商”？部分物业相关负责人称，
目前向企业提供的大部分是商业用
电，约 1 元左右，对于企业希望的调
低电价或者给予电费补贴的诉求，希
望有关部门出台有关政策予以协调。
　　李健认为，如果基本电价的成本
可以降低，可以用于向居民让利，而充
电费用的降低将直接增加居民使用充
电桩的积极性。
　　此外，在推广充电桩设备进社区
过程中，部分企业表示，也遇到了来自

部分老旧社区居民的阻力。
　　在不少老旧社区，固定的私家
车停车位常“一位难求”，居民回家
找车位全凭“手速”。采访中一些居
民向记者提出了顾虑，安装了电动
自行车车棚，势必会增加他们“抢车
位”的难度。也有居民担心，新建的
自行车车棚距离其楼层较近，一旦
发生火灾，则可能殃及低楼层居民
安全。

　 老旧社区或成电动车
充电桩主要投放地，化解充
电问题仍需多方努力

　　　根据互联网与存量房市场研
究机构贝壳研究院去年 5 月发布
的报告显示，按照住建部标准，全国
需改造的老旧小区达到 17 万个，
涉及建筑面积 40 亿平方米。
　　在绝大多数的老旧社区中，由
于车位紧张等原因，电动自行车往
往更加受到居民青睐。
　　根据天津市住建委提供的 2020
年数据显示，天津市辖区建成区没
有实施专业化物业管理的住宅小区
占市辖区建成区住宅小区的个数比
例约占 77% ，若按建筑面积计算约
占 54%。这些老旧社区的日常物业
管理往往由民政局、街道等多个部
门共同负责，一定程度上增加了充
电桩企业进社区沟通协调的难度。
　　天津市已于 2019 年出台了

《天津市社区物业管理办法》，记者
在走访中发现，在社区电动自行车
集中停放场地选址、建设、资金筹备
等问题的决策上，社区党组织正在
发挥积极作用。
　　在天津市红桥区，由社区党组
织牵头帮助社区解决电动自行车充
电桩“难”进社区的行动已经取得了
初步的成效。天津市红桥区和苑街
道和苑家园社区党委书记陈凯介
绍，在社区党委出面协调下，用于电
动自行车充电的车棚顺利完成选址
和建设，电力部门也为便民车棚安
装了电表，并为居民提供了更为便
宜的“平价电”，约 0.5 元每度电。
　　天津市住保中心维修资金使用
部沈红娜说，为了更好解决社区充
电桩建设难的问题，积极探索使用
小区房屋维修资金是一条有效途
径。社区按照《民法典》有关规定在
征集全体居民意见并报相关主管部
门审批后，可以申请使用房屋专项
维修资金解决这一问题。
　　多位专家建议，下一步应把电
动自行车充电设备安装纳入老旧小
区改造计划中。

电动自行车：“上楼”违法，楼下如何充电？
专家建议把电动自行车充电设备安装纳入老旧小区改造计划中

 ●根据应急管理部《高层民

用建筑消防安全管理规定》，

8 月 1 日起，禁止在高层民用

建筑公共门厅、疏散走道、楼

梯间、安全出口停放电动自行

车或者为电动自行车充电

 ●对于“禁止推车上楼”规

定，部分居民反映所住小区没

有提供电动车充电的设备，想

要充电也只能推回家

 ●“入门费”“高电价”等问

题让电动自行车充电桩推广

遇到阻碍

 ●在不少老旧社区，固定的

私家车停车位常“一位难求”，

居民担心安装充电桩的电动

自行车车棚，会增加“抢车位”

的难度

 ●推广电动自行车充电桩，

基层党组织正在发挥积极作

用。天津市红桥区和苑街道

和苑家园，在社区党委出面协

调下，用于电动自行车充电的

车棚顺利完成选址和建设，电

力部门也为便民车棚安装了

电表，并为居民提供了更为便

宜的“平价电”


