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本报记者毛鑫

　　商家：你好，处理纠纷单的。
　　嫌疑人：你这边想怎么解决呢，我尊重你的
选择。
　　商家：我这边给您补偿 50 元，商品你也留
着用，大家都不容易，你看行吧。
　　嫌疑人：别人都是 588 元、488 元解决的，
以后有事你也可以找我。
　　商家：优惠点 188 元吧，大家都不容易。
　　……
　　这是发生在 2020 年 11 月 3 日的一段
聊天记录，聊天的双方分别是 17 岁的张某豪
与某电商平台商家。15 天后，张某豪在当地
派出所接受警方调查。
　　彼时，距离张某豪加入章某强组织的实施
网络敲诈的商业水军团伙已有一年。据办案民
警介绍，这一团伙以“公益打假”为名，通过组织
未成年人及各类闲散人员制造“网上碰瓷”，以
恶意评论、灌水等施压手段要挟网店商家索要

“保护费”，在电商平台上形成恶劣影响。

不给钱就投诉、刷差评

　　来自安徽合肥的汪小军怎么也没想到，自
己经营一家蛋糕店多年，信誉一直良好，在某电
商平台上，竟然被人投诉说“蛋糕中有虫子”。
　　事情发生在 2020 年 10 月 24 日，一买家
从其店中下单一款千层面包蛋糕，到货之后对
方即发起纠纷单，并在电商平台聊天界面上说
食品有问题，让汪小军私下解决。
　　买家网名为“您的猪”，称汪小军售卖的
蛋糕中有虫子，按照食品安全法规定让其赔
偿 1000 元。该要求遭汪小军拒绝。对方又威
胁称，如不答应其要求，会向市场监管部门投
诉。因担心平台和监管部门介入后若没处理
好，既耽误时间，还影响营业额，汪小军无奈
选择妥协，同意了对方“赔偿 200 元、退款不
退货”的要求。
　　让人意外的是，没几天，汪小军的两个
朋友也在该平台遭到买家“您的猪”的恶意
投诉勒索。这让他再次确认是遭遇到商业水
军敲诈了，于是报警。
　　面对民警询问，汪小军坚持自己的商品没
问题，称只因对方发起了纠纷单，“如果处理不

好，平台可能做出降权、扣分，降低店铺的搜索
排名等处罚，影响店铺营业。”
　　警方调查发现，“您的猪”就是章某强。章某
强成立了一个涉嫌利用网友实施敲诈勒索的商
业水军团伙，该团伙有专门的师傅，收取拜师费
之后向团伙成员传授敲诈勒索商家的方法。
　　广州市公安局南沙分局重案大队副队长
邝磊介绍，为确保“碰瓷”顺利进行，章某强团
伙在收到商品后，首先通过网购平台聊天软件
与商家交涉，简单说明涉假情况后，留下联系
方式并要求退款赔偿，对不予配合的商家逐步
施压“恶意差评”，如多次提交交易纠纷、恶意
举报评论灌水等，向商家逐步威逼。
　　“对于威逼不成功的商家，该团伙成员会
在其同行圈子内群发店铺或商品链接，并组织
群内成员对店铺进行恶意下单、退货及差评，
甚至从店铺的微博等宣传社交平台入手实施
围攻，对商家的客服账号实施恶意举报直至封
号，以此作为报复。”邝磊说。

高中生建群收徒敲诈

　　“碰瓷”蛋糕店不到一个月，章某强被抓。当

时他正在江西某职业学院读一年级。他很快
向警方交代了自己从事恶意索赔，以及通过
社交群组向别人传授恶意索赔经验的过程。
　　早在上高二时，章某强就接触了恶意索
赔。当时，他被一些网友拉进一些关于“网上
商城打假退赔”的学习群，他在这些群组里学
到了怎样搜索关键字、怎样和商家聊天，有哪
些条款作为索赔支撑等。
　　在他的电脑中，警方发现了大量关于
京东、苏宁易购、美团等互联网平台商业场
景的恶意索赔方法，其中有关于电动车、水
果、牙膏、茶叶、鼻腔喷雾器、植物调和油、
篮球鞋，甚至网游兑换码等多种商品的恶
意索赔教学内容。
　　“刚开始，我只是‘吃货’，尝到甜头后，慢
慢开始学习向商家索赔现金。”章某强说。
　　所谓“吃货”，指在网购后以商品三无或
其他违规为由投诉，然后逼商家退款，但不
退货。
　　章某强在其制作的一条短视频中，介绍
了如何向某社交电商平台水果商家索赔的方
法：收货后先手持水果拍照片，画面中要有水
果箱、快递单，之后从该平台寻找其他人发的

坏水果照片，把坏掉的部分用修图软件“移花
接木”到没坏的水果照片上，之后向平台投
诉、向商家索赔。
　　记者了解到，章某强并不知道拉他“入
行”好友的真实身份，也没向他们交拜师费，
但自己每成功索赔一次，会给“师傅”发一个
88 元的红包作为“团饭”，这是行规。
　　 2019 年 6 月份，他开始自己收徒，将一
些好友拉入自己建的群组，在群内打广告，自
诩“白嫖大队”“零撸党”，宣称“不敢说月入过
万，好好干月入几千没问题”，让想学敲诈的
人向他交拜师费。
　　按照教授内容深浅程度不同，拜师费
分两种套餐：一是 388 元的“徒弟套餐”，主
要教入门级别简单的索赔方法、话术技巧，
并偶尔分享瑕疵商品链接等。二是 688 元
的“表弟套餐”，需要提供身份证或户口本
进行实名认证，主要教较为全面的索赔思
路，包括瑕疵商品链接的寻找思路、与各类
互联网平台客服的沟通技巧，以及对商家
进行心理控制的顺序步骤等。
　　随着他生意的火爆，2020 年 4 月 1 日，
章某强 18 岁生日之后，徒弟套餐涨到 688
元、表弟套餐涨到 888 元。到了 11 月中旬，
表弟套餐已涨到 1288 元。
　　经查，章某强不断招揽在校学生、社会闲
散人员发展下线，组建网络社团“大猪组”，一
年来共组建网络群组 200 余个，发展“学徒”
440余名，其中骨干成员36名，仅“拜师费”就
非法获利30余万元。

恶意索赔团伙“套路”曝光

　　负责侦办此案的广州市公安局南沙分局
重案大队副队长邝磊介绍，警方查明，该团伙
以“招募打假人员-传授犯罪方法-组织围猎
店铺-敲诈勒索钱财”的模式实施违法犯罪。
　　一是研究打假思路，物色瑕疵商品链接。
该团伙核心打假人员主要负责研究打假思
路，通过各种手段在各大网购平台，寻找使用
废止标准的商品、假冒伪劣商品等存在瑕疵
的商品，形成“敲诈索赔”思路。邝磊说，一些

“山寨”商品因无法提供合法的入货渠道证明
而成为打假人员所青睐的瑕疵商品。章某强
也坦言，这些卖假冒伪劣产品的商家本身理

亏，所以愿意给钱。
　　二是群发招募广告，线上传授犯罪方法。
该团伙核心成员在其圈子内群发“打假收徒”

“带赔偿车”等广告，用以往敲诈成功的截图
吸引社会闲散人员，以此招收“学徒”。确定师
徒关系后，章某强利用网络群组织授课，通过
图、文及语音结合的方式讲授索赔技巧，定期
汇总各大电商平台的瑕疵商品和服务链接、
各种政策规范标准文件及索赔话术，并通过
群文件进行分享。
　　三是恶意差评，逐步施压要挟。为确保“网
购碰瓷”顺利进行，该团伙在收到商品后首先
通过平台提交交易纠纷，然后与商家进行交
涉，留下联系方式并要求退款赔偿。对不予配
合的商家，他们会进行恶意举报、差评灌水，并
以“封店铺”“上法院”等字眼对商家施压。
　　特别值得关注的是，该团伙 36 名骨干
成员中，除两人 22 岁外，其余人员均在 15
岁至 20 岁之间。警方表示，该团伙利用未成
年人心智未成熟、容易受利诱的特点，不断灌
输不正当的牟利方法，新冠肺炎疫情期间，青
少年群体的网络线上活跃程度较高，更容易
受到这种负面“网赚”氛围的影响。
　　记者了解到，近年来，全国每年仅市场监
管系统收到的恶意投诉举报就多达 100 多
万件。根据对各类平台的调研，商家私下妥协
的在 500 万件以上。
　　北京消费者权益保护法学研究会副秘书
长朱巍建议，市场与网络监管部门应切实履
行好监管责任，加强日常巡查，主动受理举报
与投诉，将日常执法真正“下沉”到网络空间。
社交平台也应承担主体责任、加大治理力度，
合力清除这些网络世界中的毒瘤。
　　警方表示，恶意索赔案件中，有的被害人
因敲诈金额小，重视程度不够，愿意息事宁
人；有的被害人法律意识淡薄，证据保存意识
不够；有的被害人在经营网店过程中确实存
在微小过错，担心报警会受到处罚。
　　公安部在通报中也提醒广大群众，在遭
受涉信息网络黑恶势力不法侵害时，一定要
沉着冷静，第一时间报警；要保存好聊天记
录、交易记录等电子证据；要积极配合公安机
关调查取证工作，准确说明情况，并提供涉案
账号，方便公安机关深入调查，尽快追赃
挽损。

不给钱就刷差评：起底商业水军“网上碰瓷”索赔套路

本报记者兰天鸣

　　人脸识别作为一种易用性强的生物特征
验证技术，目前在政务、安防、金融、生活消费
等行业都有着广泛应用。不过，新华每日电讯
记者调查发现，人脸识别技术存在明显的安全
漏洞，对社会和财产安全存在重大隐患，亟须
进行系统性的安全排查和堵漏。

一起发票案牵出非法人脸识别案

　　记者从上海检察机关获悉，在近期上海市
虹口区人民检察院公诉的一起特大虚开增值
税普通发票案中，被告人通过破解人脸识别技
术等方式，注册“皮包公司”用于虚开增值税普
通发票。据悉，多名被告人为他人开具增值税
普通发票价税合计超过 5 亿元。
　　案件中，犯罪嫌疑人首先通过相关政务平
台完成注册“皮包公司”，过程中通过平台上注
册人的人脸识别是注册成功的关键环节。
　　为达到目的，犯罪嫌疑人中专门从事人脸
识别破解的成员表示，其一般先从他处以 30
元每个的价格购买他人的高清头像和身份证
信息，之后利用“活照片”App 对高清头像进行
处理，让照片“动起来”，形成包括点头、摇头、
眨眼、张嘴等动作视频。
　　“获取视频后，我们利用特殊处理的手机

‘劫持’摄像头，在人脸认证环节时，手机摄像
头不会启动，系统获取的是之前做好的视频。
系统会认为是本人在摄像头前，最后通过认
证。”犯罪嫌疑人说。
　　同时，该团伙还破解了某广泛用于管理电
子营业执照 App 的人脸识别系统。犯罪嫌疑
人下载电子营业执照后，会在 App 里添加办
事员的身份信息。虚开发票团伙就以此通过
办事员身份使用电子营业执照。
　　据犯罪嫌疑人交代，其破解的 App 类别
非常广泛，涉及政务、安防、金融、支付、生活消
费等用户量巨大的 App。每单的破解价格从
25 元到 300 元不等。

  15 分钟破解 19 款手机的人脸

识别系统

　　“ 15 分钟破解 19 款手机的人脸识别系
统。”据记者了解，依托清华大学人工智能研究
院成立的团队瑞莱智慧近期披露了新的研究
成果：研究人员根据一张照片，通过研究算法，

制作一副特殊“眼镜”，就可以刷脸解锁他人手
机或 App 身份认证。
　　研究人员向记者透露，其团队通过对抗样
本攻击，戴上自制眼镜后，15 分钟内破解了 19
款智能手机的人脸识别解锁系统。同样被破
解的还包括十余款金融和政务服务类 App。
　　研究人员表示，结合身份证号等个人信
息，甚至可冒充机主完成线上银行开户。

“过脸识别技术”群里，黑客成“贵客”

　　记者发现，网上存在大量提供破解人脸识
别技术服务的群组，群名大多采用“过脸”“识
别技术”等关键词逃避监管。群人数从 100 人
到 300 人不等。
　　在一个名为“过脸识别技术”的群里，有
人采取付费的方式邀约群内可以破解支付软
件人脸识别审核的人士。黑客，成了人们追

捧的“贵客”。
　　此外，有的群则是对破解技术进行资料、
资源分享交流。一个名为“VX 三色过脸”的
群自称“破解人脸识别技术的扛把子”“适合
想入行的新手和小白”，群内多达 300 人。
　　名为“蓝叶子”的用户给记者发来一段
App 人脸识别安防的破解视频，并表示可以
出售一台特制的手机。通过导入自行制作
的人脸动作视频后，所有在该手机上安装的
应用软件，都可以自动跳过人脸认证的环
节。每台手机的价格为 1650 元。
　　他还告诉记者，虚假的人脸动作视频可
以使用“你我当年”“活照片”“轻松换脸”等
App 完成。
　　“我们了解到，有的公司上班考勤要进
行人脸识别打卡，有员工委托黑客入侵打卡
App ，利用人脸识别漏洞来完成打卡，每月
仅需付给黑客 30 元。”一位网络安防公司相

关负责人向记者透露。
　　在上述虚开发票案中，犯罪嫌疑人除了利
用破解技术从事虚开发票外，还会利用注册新
账号从事骗取各类 App 补贴优惠等违法
犯罪。
　　瑞莱智慧高级产品经理张旭东告诉记
者，当前破解人脸识别技术主要是针对活体
检测的假体攻击，但针对 AI 算法自身的对
抗样本攻击威胁也逐步凸显。
　　“由于业界的人脸识别技术主要是固定
几个方法，相似度很高。如果黑客提供一个
专用于破解人脸识别的开源软件，并在互联
网上广泛流传，犯罪分子利用漏洞进行各类
App 实施违法犯罪将犹如‘入无人之境’。”张
旭东说。
　　在新华三集团安全专家曹亮看来，无论
是对抗样本攻击还是针对活体检测的假体
攻击，最终目的都是为了骗过“机器眼”。

　　“当前人脸识别算法大都是人脸上
‘三点’‘五点’‘七点’的识别，通过对眼
睛、鼻子、嘴、耳朵以及头部活动来实现认
证。黑客完全可以通过了解机器内部验
证机制和评判规则，再想办法绕过安全防
护。”他说。

抓紧查缺补漏，还每一张脸“安全”

　　专家认为，应尽快排摸国内政务、安防、
金融、支付、生活消费等领域的核心 App 应
用存在的相关漏洞，并及时打上补丁，以防
发生危害社会安全和财产安全的重大事件。
　　开展软硬件“对攻升级”。张旭东表示，
当务之急应对涉及政务、安防、金融、消费等
行业的人脸识别技术漏洞进行完善和升级。
　　“尤其是对于涉众、涉密、涉及公共利益
的相关平台和技术服务提供商，需优先完成
技术加固，对手机模拟器要做好防范和拒
绝。同时，鼓励和引导更多手机厂商在手机
升级时支持 3D 人脸识别技术。”张旭东说。
　　“手机厂商在写入手机系统时可内置安
全模块，防止黑客绕过手机摄像头启动环
节、对摄像头实现劫持，从源头上实现安全
守护。”曹亮说。
　　制定落实人脸识别安全标准。曹亮表
示，对核心领域使用人脸识别技术的产品，
监管部门可制定并严格实施相关标准，保证
产品符合安全技术要求。
　　“可依据人脸识别在公共或商业应用
中对安全的差异化需求，制定分级别、多层
次 的 国 家 安 全 标 准 及 行 业 安 全 标 准 。”
他说。
　　加强司法打击，保护每一张“脸”。“违
法者可能涉嫌破坏计算机信息系统罪，执
法和司法机关应当加强打击力度，形成威
慑力。”北京格丰律师事务所合伙人郭玉涛
律师说。他建议，当前各大政务、金融、电商
等平台都搜集了大量的人脸数据，既存在重
复建设的问题，更存在安全隐患和风险。国
家和省级层面可建立统一的商用安防大数
据中心，以此达到防止人脸信息的滥用、外
泄等问题。
　　“可要求人脸识别算法供应商的模型须
在大数据中心内进行训练，实现数据、模型物
理上不出专网。算法供应商可租用大数据中
心的数据和计算力进行算法模型的升级和更
新。”他说。

上海检方公诉的一起涉案金额超 5 亿元的虚开发票案，牵出非法人脸识别案

“人脸识别破解术”成黑产业，护“脸”亟须查缺补漏

戴上对抗样本眼镜

图为瑞莱智慧团队研究人员用一副特制眼镜攻破了手机人脸识别系统。 受访者供图


